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Digitalno potrdilo
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Na operaterja lahko vezemo eno ali vec digitalnih potrdil. Ta postopek

izvedemo na racunalniku, kjer je namesceno digitalno potrdilo izbranega

operaterja. Obicajno je to racunalnik, na katerem operater tudi dela.

Postopek za dodajanje digitalnega potrdila na operaterja

Na operaterjevem racunalniku odpremo Nadzorno plosco (Control
Panel) in nato kliknemo na Internetne moznosti (Internet Options).
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Odpre se okno, kjer najprej izberemo zavihek Vsebina (Content) in nato
kliknemo na gumb Potrdila (Certificates).

V tem prispevku
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Uporabi potrdila 2a Sifrirane povezave in prepoznavanje.
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Funkdija za samodokonéanje hrani Mastavitve
a prejénje vose na spletnih straneh in
predlaga take, ki se ujemajo.

Virl ponujajo posodobljeno wsebino s MNastavitve
spletnih mest, ki jo je mogode

prebrati v brskalniku in drugih

programih.

ik

V redu Preklici Jparabi

Izberemo oziroma oznacimo Zeleno digitalno potrdilo. Obicajno je to
SIGEN-CA ali PostarCA.
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Nameravani namen: <\zex b

Osebna Druge osebe Vmesni overitelji potrdil Zaupanja vredni overitelji korenskih potr * *

Izdan za Lzdal Datum poteka

SIGEM-CA G2 14. 09. 2030

Uvozi ... Odstrani Dodatno

Mameni potrdila
<\se>

Pogled

Kliknemo na gumb lzvozi... (Export...). S tem se aktivira ¢arovnik za
izvoz digitalnega potrdila.
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#+ Carovnik za izvaZanje potrdil

Dobrodosli v carovniku za izvazanje potrdil

S tem Earovnikom lahko kopirate potrdila, sezname zaupanja vrednih potrdil in
sezname ukinjenih potrdil iz shrambe potrdil na svoj disk.

Potrdilo, ki ga izda overitelj digitalnih potrdil, je potrdilo vase identitete in informacije
za za&lito podatkov ali vzpostavitev varnih omreznih povezav. Shramba potrdil je
sistemsko mesto, na katerem so shranjena potrdila.

Ce Zelite nadaljevati, kliknite »Naprej«.

Preklici
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& &+ Carovnik za izvaZanje potrdil

lzvoz zasebnega kljuéa
| Zasebni kljug lahko izvozite skupaj s potrdilom.

Zasebni kljuéi so zasgiteni z geslom. Ce Zelite s potrdilom izvoziti zasebni kljug,
morate na naslednji strani vnesti geslo.

Ali Zelite zasebni klju€ izvoziti s potrdilom?

() Da, izvozi zasebni kljué

© He, ne izvozi zasebnega kljuéa + |I|

2]

Izberemo prvo ponujeno obliko zapisa s kon¢nico .cer in potrdilo izvozimo
na zeleno mesto (npr. na Namizje). Ime datoteke za izvoz digitalnega

potrdila izberete sami.



Saop

Nasveti za delo

& &+ Carovnik za izvaZanje potrdil

Oblika zapisa za izvoz
| Potrdila lahko izvozite v razlicnih oblikah zapisa datotek.

Izberite Zeleno obliko zapisa:

|O Kodirani dvojigki DER X.500 (.CER) | ‘— |I|

() Kodirani Base64 X.509 (*.CER)

O Standard za sintakso kriptografskih sporogil — potrdila PKCS £7 (.P7B)
e je mogode, vkljudi vsa potrdila v pot za potrdila
Izmenjava osebnih podatkov — PKCS #12 (.PFX)
Ce je mogode, vkljudi vsa potrdila v pot za potrdila
Ce je izvoz uspel, izbridi zasebni kljué
Izvozi vse razdirjene lastnosti
Omogodi zasebnost potrdila

Shramba Microsoftovih serializiranih potrdil (.SST) @

Preklici
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& &+ Carovnik za izvaZanje potrdil

Datoteka za izvoz
Navedite ime datoteke, v katero Zelite izvaZati

Ime datoteke:

Prebrskaj ...

Naprej Preklici

« Shranjevanjerkoit o V 7 o X
<« - v M > Namizje > Varnostne kopije v @] Preisci Varnostne kopije £
Organiziraj = Nova mapa = - 0

= Dokumenti » Ime - Datum spremembe Vista
E Slike » Vasemu iskanju ne ustreza noben element.

1a - Navodila KUH in ZI #

1A - ZDRAVSTVENI DOI #

1A - KUHINJA »
~ Stranke »

Ime datoteke: | D «lll ~
Vrsta datoteke: DER-kodirani dvojiski X.509 (*.cer) @ ~

~ Skrij mape Preklici
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& &+ Carovnik za izvaZanje potrdil

Datoteka za izvoz
Navedite ime datoteke, v katero Zelite izvaZati

Ime datoteke:
C:\Users! Desktop\Varnostne kopije\D.cer

- Prebrskaj ... |

Naprej

Preklici
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& &+ Carovnik za izvaZanje potrdil

Dokoncevanje carovnika za izvazanje potrdil

Uspesno ste dokon&ali carovnika za izvaZanje potrdil.

Izbrali ste te nastavitve:

Ime datoteke C:\Users\, \Desktop\Varnostne ki
Kljuci za izvoz Ne
Vkljuéi vsa potrdila v pot za potrdila Ne
Oblika zapisa datoteke DER-kodirani dvojiski X.509 (*.cer)

i ﬁ:" Carovnik za izvazanje p... X

lzvoz je uspel.

Nato zapremo vsa okna Internetnih moznosti in Nadzorne plosce. Na
Namizju oziroma na mestu, kamor ste izvozili digitalno potrdilo, se sedaj
nahaja datoteka z imenom, ki ste ga dolocili med izvozom.

V programu Saop dodamo digitalno potrdilo na operaterja tako, da
izberemo Administracija > Uporabnik in racunalnik > Operaterji in
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gesla.

@ Moduli_ Bliinjce [ Aimicinaciall -
3. v @ € @ @

P POty
= racunalnik * | sistem ¥ opravil ¥ = potrjevanja ¥ =

T datk
W ¥ L4

[ S Nazivi in licence
Operaterji in gesla

Spletni operaterji

Nastavitve 3

Baze Zifrantov

je podatkov Sifrantov in
Presifriranje podatkov
Maske

Brisanje celotne organizacije

Izberemo operaterja, pri katerem Zelimo uvoziti izvozeno digitalno
potrdilo. Nato kliknemo na gumb za Popravljanje zapisa ali pa preprosto
dvakrat kliknemo na operaterja.

Saop Sifranti - Javna ustanova - Sola = =] X
Operaterji B % ERL K
v Aktivni ™ Neaktivni

Nazi | Q[0 | vsizps [ B
[Picven e [Acven gl [Actven gl f o

1D Dostop do potrjevanja |Eleldmnski naslov |Akmen |

api api r 2
_|api2 api2 r ~

Blagajna Blagajna r v
Demm Dejan v v *m
_|3ankok Janko Kovac I3 2
| NikaN Nika Novak I 12

Skrbnik Skrbnik v 12

7 5 Hro tiskanje... |-+ Zapadia potrdia ... ®zapi

skrbnik 006 |

Odpre se okno s podatki o izbranem operaterju. Kliknemo na
gumb Digitalni podpisi ...

10
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Saop Sifranti - sprememba - Javna ustanova - Sola X
Operater g W 2

10 [Dejan ¥ Aktiven Jezik -]

Naziv [25E0

¥ Dostop do potrievanja

[ Windows prijava
( Uporabrigko ime |

Verifikacija gesla |
[~ Ob prvi prijavi zahtevaj spremembo gesla

Informacije o postnem streZniku
Branje nastavitev |Nepos‘echo ;I
[ Neposredno posifanje e-poste
™ Podlii skrito kopijo sporodila
Streinik za prihajajoco podto (POP3) |
Streinik za odhajajoco poto (SMTP) |
Ime rafuna |
Geslo |

Mobilno potrjevanje

Reaqistriraj Poslji prijavo Brisi operaterja Ponastavi
[ Hitro tiskange. .. [[yKopiraj v [Ill] Branje kartic... > Opusti v Potrdi

Skrbrik 006 |

Odpre se okno za urejanje digitalnih potrdil operaterja. Za dodajanje
novega digitalnega potrdila na desni strani kliknemo gumb Dodaj zapis,
kot prikazuje spodnja slika:

B Saop Sifranti - Javna ustanova - Sola - m] X
Operaterji - digitalna potrdila W (B
DejanA - Dejan Anderluh — = (=
Razpoznavni odis Nosilec 1zdajatel |velja od velia do |Privze]
<Ni podatkov>
pusti I I Zapri g
4

V oknu, ki se odpre, na desni strani kliknemo gumb Prebrskaj...
(Browse...):

11
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B saop Sifranti - Javna ustanova - Sola

Operaterji - digitalna W B

DejanA - Dejan Anderluh

Izberite datoteko: *

skrbrik 006

Odpre se okno raziskovalca za izbiro digitalnega potrdila. PoiS¢emo

mapo, kamor smo izvozili digitalno potrdilo, ter datoteko pois€¢emo in

izberemo.

| B Odpiranje x

156 v: E\famcstne kopije LI & % v

f

Osnovno

Vrsta datotek: IEncoded X509 (".cer)

Ime datoteke ID.cer ﬂ Odpri |
| Prekligi
y

Po izbiri digitalnega potrdila na dnu okna kliknemo gumb Naprej > (Next

>)..

I3

B saop Sifranti - Javna ustanova - Sola = O X
Operaterji - digitalna W B

DejanA - Dejan Anderluh

Izberite datoteko:
[+ Wusers\pejan \Desktop\Varnostne kopjeD. cer

Skrbnik 006

Ce ima operater na voljo ve¢ digitalnih potrdil in Zeli dokumente
podpisovati s tem potrdilom, oznacimo, da je to digitalno



Saop

Nasveti za delo

13

potrdilo privzeto.

*Ce se digitalno potrdilo navezuje na e-Arhiv, na njem oznac¢imo, za
katerega ponudnika e-Arhiva potrdilo velja.

Na koncu vnos potrdimo s klikom na gumb Potrdi, ki se nahaja na dnu
okna.

s

B saop Sifranti - Javna ustanova - Sola = ] X |
Operaterji - digitalna w B

DejanA - Dejan Anderluh

Razpoznavni odtis | e2576559¢36310a%0
Nosilec Dejan
individuals
SI

Izdajatelj SIGEN-CA G2
Republika Slovenija
SI

velaod [14.09.  17:5428 | do[14.09.  18:2428 ~
Uporaba Digital Signitare, Non-repudiation, Key Transport |
+ [¥] Privzeto

Velja za ponudnika |[_] E-Arhiv Poste Slovenije -
[_] mSef - eHramba Mikrografija

- [ | cHramba.si 2Z1
["] eHramba Logitus -
"1 aArhi | nPolic

Skrbnik 006 |

XN

Digitalno potrdilo je sedaj uvozeno. Pri potrjevanju dokumentov se
bo to digitalno potrdilo samodejno prilozilo dokumentom, ki jih bo

operater podpisal.

| B Saop Sifranti - Javna ustanova - Sola
Operaterji - digitalna potrdila
DejanA - Dejan Anderluh

Razpoznavni odtis
22576559 363 10a9a0e39c4c5026C . 09. 14. 09.

'Skrbnik 006 Y

Na tem mestu ponovno opozarjamo na varnostno politiko gesel
posameznih operaterjev. Operaterji morajo dosledno varovati svoja gesla
in jih ob¢asno zamenjati.




