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Mobilno potrjevanje dokumentov  veemprispevke

Zadnja sprememba 09/06/2021 8:41 am CEST

Mobilno potrjevanje je nadgradnja klasiCnega potrjevanja, kjer imate anogoceno
potrjevanje dokumentov.

Mobilno potrjevanje pa pomeni, da se ¢akalna vrsta za potrjevanje preseli na
mobilno napravo, katera podpira Android in iOS.Do mobilnega

potrjevanja pa lahko dostopate tudi preko internetnega brskalnika.

Pred zacetkom potrjevanja je potrebno naredit Se nekajkorakov:

o Prijava v mobilno potrjevanje
@ Nastavitev ePostarja za Mobilno potrjevanje
6 Registracija operaterja za Mobilno potrjevanje

@ Mobilno potrievanje

Prijava v Mobilno potrjevanje

Preden za¢nete z mobilnim potrjevanjem, se morate prijaviti v sistem za mobilno
potrjevanje.

V sistem potrjevanja je potrebno vnesti javni del klju¢a (digitalnega potrdila),
katerega Zelite uporabljati za Mobilno potrjevanje.

To uredite tako, da pripravite javni del klju€a in oddatezahtevek po pomoci Tehnicni
podpori. Tehniki vam bodo ta klju¢ uvozili v sistem mobilnega potrjevanja. Potrebno
je uvoziti klju¢ tako za sedez podjetja, kot za uporabnika, za katerega zelite
uporabljati mobilno potrjevanje. Za sedez podjetja in uporabnika lahko uporabljate
isti klju¢ ali razli¢en. Kako pripravite javni del klju€a je zapisano v navodilih pod
naslovom lzvoz javnega kljuca.

Posamezni uporabnik lahko uporablja ali samo klasi¢no potrjevanje (preko ¢akalne
vrste) ali mobilno potrjevanje. Kombinacija obeh potrjevanj na nivoju enega
uporabnika ni mogoca. Lahko pa imajo razli¢ni Uporabniki razlicno potrjevanje.

Nastavitev ePostarja za Mobilno potrjevanje

Program iCenter mora imeti aktivno storitev ePostar. To preverite v iCentru v
zavihku Administracija -> Pripomocki -> Administrativni pregledi ePostar ->
Delovanije storitve. Odpre se vam okno, kjer morate dobiti informacijo: ePoStar se
izvaja.
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SAOP ePostar - Aktivnost storitve ePostarja H

% ePostar se izvaja.

Cas zadnjeqa izvajanja 27.10.20158:39:10
Stevilo neizvrEenih opravil 1
Stevilo opravil z napakami 0

Ce tega ni, je potrebno ePostarja namestiti oziroma aktivirati. Za to je potrebno
oddati zahtevek po pomoci Tehni¢ni podpori.

Ko imamo ePostarja aktivnega, ga nastavimo v iCentru v zavihku Administracija - >
Uporabnik in raCunalnik -> Naziv in licence, ozna¢imo uporabnika za katerega
zelimo nastavit mobilno potrjevanje in kliknemo na gumb Popravi zapis & .
Izberemo gumb ePostar &; epoitar... . Odpre se nam okno aktivnih storitev v
ePostarju. Dodamo novo storitev z gumbom Vnesi zapis [ , kjer izberemo 'TIS —
Mobilno potrjevanje’'.

= SAOP ePostar - Podjetje - Trgovina na debelo indro.. — B -

Sifra Naziv [y c|
%%
BSI Banka Slovenije
eMail ePodtar poitni strefnik (e-mail)
ZZInet Omrezje elektronske izmenjave ZZInet
Bisnode Spletne storitve podjetja Bisnode d.o.o.
I = i e w
UIPnet Uprava Republike Slovenije za javna pladila
eVEM ZZ75 Kadrovski vmesnik e-VEM
|Prikazano je 7 zadetkov |

B4 ¥ (Naziv LIKE %% Prilagodi...

| Opusti | | Izberi
'Skrbnik 006 | 4

Odpre se nam okno, kjer vnesemo razpoznavni odtis digitalnega certifikata,
katerega smo predhodno prijavili v sistem Mobilnega potrjevanja. VpiSemo URL
(mobilni.icenter.si:443), tisld in iCkodo, katero pridobimo v Tehni¢ni podpori ob
uvazanju digitalnih potrdil. Aktivirati je potrebno e 'Oddaja dokumenta za
potrjevanje' in 'Prevzem povratnic dokumenta za potrjevanje'.

Pri prvem je potrebno samo dati kljukico, da je storitev aktivha. Dokumenti bodo Sli
v potrjevanje vsakic, ko boste pripravili osnutek dokumenta oziroma ga boste poslali
v potrjevanje. Se pravi, da bodo $li na zahtevo.

Pri povratnicah pa je potrebno Se nastaviti pogostost, kjer dolo¢imo, kdaj bo ePostar
preverjal dokumente v ¢akalni vrsti mobilnega potrjevanja, ¢e so bili potrjeni in
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potrditve prenesel v iCenter.

= SAOP ePotar - Testna baza - O X

X B

Uporabnik: |. ijetje - Trgovina na debelo in drobno |

Ponudnik: |'I'.[S "'I'.IS - Mobilno potrjevanje |

Povezava na ponudnika
URL: |mobilni.icenter.si:443
Razpoznavni odtis: [sdf32sdsdrew5463424423564234sdrr

Dodatni tri (ST 4

' [ tstd [ ickoda

»| dasfdafdedf 56456414

Storitve ponudnika

Cas hranjenja [Razpored
Dnevno ob 13:00:00

Aktivno |Maziv
Prevzem povratnic dokumenta za po Po razporedu | 20d
|:| Oddaja dokumenta za potrjevanje  |MNa zahtevo

W Opusti v Potrdi
|Skrbnik 009 | A

Registracija operaterja za Mobilno potrjevanje

Za vsakega operaterja, katerega zelite registrirati za Mobilno potrjevanje, je
potrebno opraviti registracijo. Registracijo opravite kar v iCentru in podatke ePostar
poslje v sistem mobilnega potrjevanja. Zato je predhodno potrebno nastaviti Se
ePostarja za poSiljanje. To v iCentru nastavimo v zavihku Administracija -

> Nastavitve potrjevanja -> Nastavitve -> Mobilno potrjevanje — ePostar. Odpre se
nam okno, kjer vnesemo razpoznavni odtis digitalnega potrdila, katerega smo
predhodno prijavili v sistem Mobilnega potrjevanja. Vpisemo URL
(mobilni.icenter.si:443) Se tisld in iCkodo, katero pridobimo v Tehni¢ni podpori ob
uvazanju digitalnih potrdil. Aktivirati je potrebno Se 'Urejanje statusa
operaterja/organizacije'. Razporeda tukaj ni, ker se statusi posiljajo vedno takoj, ko
jih shranimo s potrdi.
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:7—' SAOP ePostar - Testna baza - | x

A B

Uporabnik: |Husilec licence |

Ponudnik: |TIS "T_IS - Mobilno potrjevanje |

Povezava na ponudnika
URL: |mobilni.icenter.si:443
Razpoznavni odtis: |SDZ49?'B 172399FAS675628589CE957536E5CDA 1B

Dodatni parametri [Z T S 4

[ TEH ts1d [Tdickoda

#|8F0532C9-803A-4ACF-BCDB-2959C54F 1383 588477175

Storitve ponudnika

Aktivno |Naziv Izvajanje Cas hranjenja [Razpored

Urejanje statusa operaterjaforganiz Ma zahtevo  30d

# Opusti v Potrdi
|Skrbnik 009 | v

Potem odpremo Se nastavitve operaterja vzavihku Administracija -> Uporabnik in
racunalnik -> Operaterji in gesla. Oznac¢imo operaterja, katerega Zelimoregistrirati
za Mobilno potrjevanije in kliknemo na gumb Popravi zapis g . V spodnjem

delu izpolnimo podatke:

o Ce operater $e ni registriran, vpisemo Ime, Priimek in Elektronski naslov. Polje
Status in uporabnisko ime pa se izpolni samo, ko je registracija opravljena.

Nato kliknemo na gumb Registriraj ali Alt+R.

Na elektronski naslov, katerega smo vpisali, dobimo potrditveni e-mail, kjer imamo
vpisano uporabnisko ime, katerega smo vpisali in zacasno geslo. To geslo moramo
spremeniti ob prvi prijavi.

o Ce je operater Ze registriran (&e ste ga registrirali pri kak§nem drugem
Uporabniku — druga prijava v iCenter), potem vpiSete Ime, Priimek, Elektronski
naslov in Uporabnisko ime (katerega ste dobili pri drugem Uporabniku) in

kliknete Se Poslji prijavo ali Alt+P.
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SAOP Sifranti - sprememba - Podjetje - Trgovina na debelo in d... n
Operater @ o m e

ID [Marjan ¥ Aktiven

MNaziv |Mar:iar1 Obreza

Miva |1 Jezik I - I

[ Windows prijava

Uporabnigko ime I

Novo geslo Itttttttt

Verifikacija gesla I‘””*”

Elekironski naslov I

— Informacije o postnem streZniku

[ Meposredno poéiianje e-podte
™ Poslji skrito kopijo sporodila

Strenik za prihajajodo posto (POP3) |

Strenik za odhajajoéo posto (SMTF) |

Ime rafuna I

Geslo I

— Mobilno potrjevanje

Status I - I

Ime IMarjan

Priimek IDbI'EZB

Elektronski naslov Imar]'an.obreza@saop.si

Uporabnigko ime |marjano

Reqistriraj Podlji prijava Brisi operaterja

Ely Hitro tiskange... - Digitalni podpisi... [ Kopiraj ... [l Branje kartic... ¥ Opusti + Potrdi
[Skrbnik 006 |

Da pa operaterju lahko poSiljamo dokumente v potrditev, mu moramo dodati Se
dovoljenje. To naredimo v iCentru v zavihku Administracija -> Nastavitve
potrjevanja -> Nastavitve -> Mobilno potrjevanje- Shema. Dobimo seznam

operaterjev, kateri imajo registrirano Mobilno potrjevanje in mu dodamo kljukico
(dovoljenje).
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— SAOP Varnostni Sistem - Shema povezay — &

Podatki:
Shema povezav
000 002 |

Boris W

Marjar -

Roben W

Samo [

Samo

Zaran "

Opusti Potrdi

OPOZORILO: Kljukica na operaterju pomeni osnova za obra¢un posebej
placljive storitve mobilnega potrjevanja po ceniku.

V primeru, da potrjevalec v doloéenem mesecu ne bo potrjeval (na primer
daljSa odsotnost) predlagamo, da tak§nemu operaterju kljukico odstranite,
saj s tem znizate stroske storitve.

Mobilno potrjevanje

Mobilno potrjevanje lahko izvajamo v aplikaciji, katero si predhodno namestimo na
naso napravo. To velja za operacijski sistem Android in iOS.

Za operacijski sistem Android si iz Google Play-a namestite aplikacijo 'Mobilno
potrjevanje dokumentov'.

Mobilno potrievanje dokumentov

TIS Group  Fiaance

'._‘ O remiz
-

your ERP should be too!

Za operacijski sistem iOS pa si lahko aplikacijo 'Mobilno potrjevanje dokumentov'
namestite iz Apple Store-a.
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Search ., mobilng po... &

] Mobilno potrjevanje =
' — dokumentoy GET

TS Groug

Na operacijskem sistemu Windows pa lahko dostopamo preko internetnega
vmesnika in naslova: https://mobilni.icenter.si

VpiSemo Uporabnisko ime in geslo. Pridemo do seznama podijetji, v katerih smo
registrirani kot potrjevalec. Na levi strani izberemo podjetje in kliknemo Izberi
organizacijo. V tem koraku tudi vidimo, koliko dokumentov nas ¢aka za potrditev (na
sliki: za potrdit imamo 3 dokumente -od tega 1 prejet racun in 2 izdana racuna).

Podjetje d.o.o.

= Prajeti ratuni C> o

e

p=:

=P tztani ot mp

Izberi organizacijo »

Potem se nam odpre okno, kjer imamo seznam dokumentov za potrditev. Na levi
strani si lahko nastavimo filtre, na desni pa imamo seznam dokumentov. Preklopimo
lahko tudi na zavihek Arhiv, kjer dostopamo do seznama ze potrjenih

dokumentov. Seznami dokumentov so opremljeni tudi z barvnim indikatorjem, kjer

je:

e modra 'neprebran’,
e zelena 'potrjen' in

e rdeca 'zavrnjen'

S klikom na posamezni dokument se nam odpre predogled dokumenta (prejetega
ali izdanega racuna).
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Za potrdiley Aahiey 15&i: v v (0 Q. Damim naratlseis v
Projoli tacunl 23, SACP d.oo.
ﬂ 26,06 2M5, 215
. PR.S 183EUR
[ tzdani ratuni R
§, Kupee d.oo.
210205 2015
RA S DEUR
&, Kupec d.o.o.
28.10 2045, 2015
RA S MEEUR
[Filtrirs o tipu raduna Filtriraj po Stranci
Brez filtera w | BrezfiRera -
[Filirirag po bt Filinea| po knjigi dokumenta
Brez fittera = | Brez fikern -
Db od Datum do
o ®

Tukaj dokument potrdimo ali zavrnemo. V tem oknu si lahko vpiSemo tudi morebitne
opombe. Opomba je obvezna v primeru, da gre za zavrnitev.

= f:;_“"mlt mﬁ CBack  Meatd 1 [+] e @
= Znesek: 91.5 EUR
=i - =
Znasek za EUR & saop e e
—]
Organizacija:
210 d.o.o.
Tip dokurmanta: 5 b : i
Status: V POTRIEVANJU s ..'f."t.l:'“..'; v
D 0 RO

Stranka: Kupec d.o.o. Y

Datum dokumenta: 26.10.2015

Datum zapadiosti 26.10.2015

Rok Za potrditev: 26.10.2015 ] ———
Padpisnik: ] =
Criginaini dokument: [ LT ] L5

P ——
e

Opombe:
Opornbe 28 vas:

Izvoz javnega kljuca

V spletnem brskalniku (v opisanem primeru je to hternet Explorer) kliknemo na
in nato na Internetne moznosti
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@X@| https://www.goe.. O ~ @ C || (2 #1=5263

Google

1

Datoteka  Uredi
x  Google |

s [ Google (2) L4 Nadzome plosée 01, Pregl.. [Z11SL Online 2 RD Web Access £ KOM

Pogled  Priljubljene  Orodja  Pomoé

2|=.':::=f—

Matisni

Datoteka 3
Povedava (100%) 3
Varnost 3

Dodaj mesto v meni »Zaeteke
Ogled prenosov Ctrl+)
Upravljanje dodatkowv

F12 - Orodja za razvijalce

Pojdi na pripeta spletna mesta

Internetne moZnosti

Vizitka

Odpre se okno, kjer na zavihku Vsebina odpremo gumb Potrdila. Oznacimo Zeleno

potrdilo in kliknemo lzvoz.

| splogno | varnost | Zasebnost | Vsspina | Povezave | Programi | Dodatno |

. FIVA
Potrdila
Uporabi potrdIJ!a &

povezave in prepoznavanje.

[ podstistajess. ||  Powdia ||  zalomii |
Samodokoncanje ™

= Funkdja za dokdncarfe hrani witwe

g prejénie vnose na istraneh in

predlaga take, ki se ulemajo.
Viri in izrezki Web Slices

2

Viri in izrezki Web Slices omogocajo
posodobljena vsebino s spletnih mest,
ki jo je mogode brati v Internet
Explorerju in drugih programih.

vitwe

E E

V redu H Preklid H Uporabi
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Potrdila

Nameravani namen: | <\se> '

Osebna | Druge osebe | Vmesni overitelji potrdil | Zaupanja vredni overitelji korenskih poti 4 | ¥

Izdan za Izdal Datum ...  Prijazno ime
ZIMarjan Obreza sigen-ca 6.5.2020  <Brez>

Uvozi ... zvozi ... Odstrani Dodatno

Mameni potrdila
Preverjanje pristnosti odjemalca, Podpisovanje dokumentov, Sifrirni datoteéni

sistem, Varna e-posta
Pogled

Aktivira se Carovnik za izvoz potrdil.

Carovnik za izvazanje potrdil @

Dobrodosli v €arovniku za izvazanje
potrdil

Ta carownik vam bo pomagal kopirati potrdila, sezname
i zaupanja vrednih potrdil in sezname ukinjenih potrdil iz
i shrambe potrdil na vas disk.

Potrdilo, ki ga izda overitelj potrdil, je potrdilo vase
istovetnosti in vsebuje informacije za za&dito podatkov ali
za vepostavitev varnih omreznih povezav. Shramba potrdil
je sistemsko mesto, kier so shranjena potrdila.

Ce Zelite nadaljevati, kiknite *Napreje.

A"

< MNazaj [ Naprej = ] [ Preklidi

Izberemo izvoz brez zasebnega kljua (samo javnega).

10
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Carovnik za izvaZanje potrdil

Izvoz zasebnega kljuca
Zasebni khjué je mogode izvoziti skupaj s potrdilom.

Zasebni Kjufi so zaditeni z geslom. Ce Zelite s potrdilom izvoziti zasebni kjué, morate
na naslednji strani vnesti geslo.

Ali Zelite zasebni kijuf izvoziti s potrdilom?

Da, izvozi zasebni kijud 1
@) Ne, ne izvozi zasebnega kijuda @

Opomba: Ustrezni zasebni kjug je oznaden kot tak, ki ga ni mogode izvoziti, [zvoziti je

mogode samo potrdilo.

Vef o jzvaZaniju zasebnib kijufev

v
[ < Nazaj ]I Maprej = I [ Preklici ]

Izberemo ponujeno obliko zapisa s konénico .CERin kliknemo Naprej.

Carovnik za izvazanje potrdil

Oblika zapisa za izvoz datoteke
Potrdila je mogode izvoziti v razlicnih oblikah zapisov datotek.

Izberite Zeleno obliko zapisa:

1@ Kodirani dvajiski DER X. 509 (.CER) @ 1

() Kodirani Base&4 %.509 (*.CER)
(") Standard za sintakso kriptografskih sporodil - potrdila PKCS £7 (.P7B)
Ce je mogofe, vkljud vsa potrdila v pot za potrdila
Izmenjava osebnih podatkov - PKCS #12 (PFX)
Ce je mogofe, vkljud vsa potrdila v pot za potrdila
Ce je izvoz uspel, izbridi zasebni kjug
Izvozi vse razsirjene lastnost
Microsoftova shramba serializiranih potrdil (.55T) 2

Vet o oblikah zapisa datotek za potrdila

b4
[ < MNazaj ]I Naprej = I [ Preklidi ]

Izberemo Se ime datoteke in mapo, v katero Zelite shraniti in kliknete Naprej.

11
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@ £ Carovnik za izvazanje potrdil

Datoteka za izvoz
Navedite ime datoteke, v katero Zelite izvaZati

Ime datoteke:
C:\Users\marjano\Desktop'certifikat-javni.cer ‘ ‘ Prebrskaj ...

| Naprej | | Prekiici |

m

Dokoncevanje ¢arovnika za
izvaZzanje potrdil

IUspesno ste dokoncali Carovnika za izvaZanje potrdil.

Mavedii ste te nastavitve:

Kljuéi za izvoz Ne

Vkljudi vsa potrdila v pot za potrdila MNe

Oblika zapisa datoteke DER-odirani dvo
4 i [

b

"4
<Nazaj || Dokonéaj | | Prekici

12
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Carovnik za izvazanje potrdil

Izvaianje je uspelo.

Po tem obvestilu zapremo vsa okna od internetnega brskalnika. Tako dobimo
datoteko pripravljeno za Tehni¢no podporo.
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